


[image: ]








個人情報削除します詐欺・目次








はじめに

事例マンガ

解説

　ポイント１　実在する公的機関の名前を使って電話をかけ、信用させる

　ポイント２　巧みな話術で個人情報の削除を持ちかける

　ポイント３　削除を依頼すると、劇場型詐欺はさらに展開していく

　ポイント４　共犯、違法、逮捕といった強い言葉で、被害者を恐怖に陥れお金を騙し取る









	わたしはダマサレナイ！！

		　このコーナーで紹介するまんがは、実際に起きた事件をもとに、その「だましのシーン」を再現したものです。

			なぜだまされてしまうのか？

			ここで再現する巧みな策略に、その秘密が隠されています。

			「私だけは大丈夫！」

			なんて甘く考えてはいませんか？

			実はそう考える人こそ被害に遭いやすいのです。


       	
			[金融広報中央委員会（知るぽると）について]

			
                　おかねについてのあれこれを、みんなにもっと知ってほしい。

わかりやすい金融情報を提供して、よりいきいきとした生活設計をお手伝いしたい。

そんな思いで働いているのが、金融広報中央委員会。

日本銀行の中に事務局のある、公正・中立な機関です。

「知るぽると」の“ぽると”は「港」「入口」。おかねの情報が集まる「港」として、おかねの知識への身近な「入口」として、活動の進化をはかる金融広報中央委員会の愛称です。
                

            

        






    	
    			※注意※ マンガはお読みの画面サイズに合わせて、左上から順にコマが配置されます。左→右へと読み進めてください。
    	

	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
	        
    
	    ※この物語はフィクションです。

    







			公的機関を騙って個人情報の削除を持ちかける詐欺が急増中！

			
				　日本年金機構などの個人情報の流出問題が新聞報道され、世間では個人情報流出に対する不安がこれまで以上に高まっています。こうしたなか、「あなたの個人情報が漏れている」、「あなたの情報が業者間に流れている」などと虚偽の話をして不安を煽り、公的機関を騙って、個人情報の削除を持ちかける詐欺が急増しています。被害者の７割弱が70歳以上の高齢者、約８割が女性になっています。

			

			
			  ポイント１

				実在する公的機関の名前を使って電話をかけ、信用させる

				
					　この詐欺は悪質業者が全国の消費生活センターや国民生活センターなどの公的機関を装い電話をかけてくることから始まります。実在する公的機関の名前を使うことにより、まず高齢者を信用させるのです。そして、「最近不審な電話がかかってきませんか」などと親切そうに尋ねます。高齢者が「そういえば…最近、なぜ私の名前を知っているのだろうと思う不審な電話がかかってくる」と日ごろの不安を口にすると、悪質業者はすかさず「実はあなたの個人情報が漏れているようなのです」と高齢者を驚かせます。

				

			

			
			  ポイント２

				巧みな話術で個人情報の削除を持ちかける

				
					　「個人情報が漏れている」という言葉に高齢者が慌てると、悪質業者はすかさず「こちらで削除しましょうか」と漏れている個人情報の削除を持ちかけます。実際は公的機関が「個人情報を削除してあげる」などと言うことは絶対にないのですが、高齢者は悪質業者の言葉に不安を煽られ、冷静に考えることができず、自分の個人情報が漏れているのは嫌なので、削除を頼んでしまいます。

				

			

			
			  ポイント３

				削除を依頼すると、劇場型詐欺は

				さらに展開していく

				
					　いったん削除を依頼してしまうと、ここから第三者を装った人物が複数登場してくる劇場型詐欺はさらに展開していきます。「個人情報を削除します」と言った業者はすぐにまた電話をしてきて、「３社に漏れていました。２社は削除できましたが、A社は簡単に削除できない。あなたの名前を削除するには代理人を立てるしかありません。誰かいますか」と聞きます。一人暮らしの高齢者は代理人と言われても、誰も思い浮かべることができず、どうしたらよいか分かりません。すると業者は、「福祉活動をしているＮＰＯ法人の代表が無償で代理人になってくれるので、お願いしてはどうか」と提案してきます。高齢者が了承すると、悪質業者はA社に登録されている高齢者の番号なるものを伝え、NPO法人の代表者から電話があったら、この番号を教えるよう指示します。後刻、NPO法人の代表者から電話があり、高齢者は業者に言われたとおり、代表者に登録番号を教えます。

				

			

			
			  ポイント４

				共犯、違法、逮捕といった強い言葉で、被害者を恐怖に陥れお金を騙し取る

				
					　しかし翌日になると、今度はA社から電話があり、「ＮＰＯ法人があなたの登録番号を使って高額な福祉用品（例えば「車椅子50台」）を購入した。なぜ自分の番号をほかの人に教えたのか！当局から違法と指摘され、うちの社員が逮捕された。番号を使わせたあなたも共犯だ！保釈金はあなたが払うように！」と、矢継ぎ早にまくしたてられ、怯えてしまいます。実際は登録番号自体、根拠のないものです。ましてやその番号で商品の購入などできるはずもないのですが、番号を教えたのは自分であり「共犯」という言葉に自分が悪かったと思い込んでしまい、定期預金や保険を解約して工面したお金を、業者の指示通りに、宅配便で送ってしまうのです。
　劇場型詐欺は業者がグルになって作り話の世界に被害者を引きずり込み、冷静な判断ができない状態にさせ、お金を騙し取っていくものですが、パターンはいろいろです。
　この事例では、その後ヘルパーさんが、掃除中に伝票を発見したことから詐欺に遭ったことが発覚しますが、悪質業者は逃げ足が速く、お金を支払ってしまった後では、解決は大変難しくなります。
　高齢者の場合、被害に遭っても誰にも相談できず、被害発覚が遅くなってしまうことが多くなっています。高齢者の被害を防ぐには周囲の見守りが大切です。家族はもちろん、地域コミュニティが協力し、不審なことがあった場合は、できるだけ早く地元の消費生活センターに相談しましょう。お金を支払ってしまった場合は、大至急警察に相談してください。
　公的機関から「個人情報を削除してあげる」という電話がかかってきたら詐欺ですので、絶対に相手にせず、すぐに電話を切ってしまいましょう。

				

			

			
				
					［詳しい情報やご相談］

                    ●国民生活センター報道発表

						http://www.kokusen.go.jp/pdf/n-20140730_1.pdf
						http://www.kokusen.go.jp/news/data/n-20150604_3.html
						http://www.kokusen.go.jp/news/data/n-20150622_1.html

                

            

			

			この電子ブックは、金融広報中央委員会の広報誌『くらし塾 きんゆう塾』Vol.34 2015年秋号（2015年10月発刊）の記事から作成したものです。

	            ●金融広報中央委員会

						http://www.shiruporuto.jp/


						© 金融広報中央委員会 2015
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